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Oddajemy w Twoje rece zestaw kart pracy przygotowanych specjalnie na potrzeby projektu
,Swiadomi (w) sieci mozliwosci” realizowanego przez Fundacje Akademia Integracji,
dofinansowanego ze Srodkéw Panstwowego Funduszu Rehabilitacji Oséb Niepetnosprawnych.
Materiaty te zostaty opracowane przez specjalistow: pedagogow, treneréw kompetencji cyfrowych
oraz 0s6b z doswiadczeniem w pracy z mtodziezg z niepetnosprawnosciami.

Drogi Nauczycielu,

Celem kart jest wsparcie Ciebie w prowadzeniu zajeC i utatwienie wprowadzania uczniéw w Swiat
Swiadomego i bezpiecznego korzystania z Internetu.

Dlaczego te karty sg wyjatkowe?

e Zostaty stworzone z myslg o uczniach z niepetnosprawnosciami - prosty jezyk, krotkie zdania,
obrazowe przyktady i elementy do zaznaczania zamiast rozbudowanych tekstow.

* Zawierajg pigutki wiedzy, ¢wiczenia praktyczne, scenki do odgrywania i pytania do refleks;ji -
tak, aby kazdy uczeh mégt znalez¢ dla siebie forme aktywnosci.

» Karty stuzg réwniez jasng radg lub zasadg do zapamietania, co wzmacnia proces uczenia sie.

* Materiaty sg spdjne z celami naszego projektu i tworzg logiczng Sciezke dla 30 spotkan - od
podstaw bezpieczenstwa w sieci, poprzez reagowanie na zagrozenia, az po stworzenie
wiasnego kodeksu swiadomego uzytkownika Internetu.

Jak korzystac z kart pracy?

e Kazda karta jest jedynie drogowskazem do zrealizowania zaje¢ - mozesz je modyfikowac
zgodnie z zasadg, ze to Ty najlepiej znasz swoich ucznidw.

e Nie musisz realizowa¢ wszystkich zadan w danej karcie - wybierz te, ktére najlepiej
odpowiadajg mozliwosciom Twojej grupy.

* Zachecaj uczniow do dyskusji i dzielenia sie dosSwiadczeniami.

e W trudniejszych momentach mozesz korzystac z przyktaddéw i wskazéwek podanych w kartach.

* Kazda karta daje przestrzen na dostosowanie - mozesz dopisac¢ wiasne przyktady, wykorzystac
obrazki, czy uproscic jezyk.

Internet daje ogromne mozliwosci, ale niesie tez ryzyka. Dzieki Twojej pracy z uczniami oraz
naszym materiatom chcemy pomdéc miodym ludziom z niepetnosprawnosciami staé sie
Swiadomymi, bezpiecznymi i pewnymi siebie uzytkownikami sieci.

Dziekujemy, ze jeste$ czescig tego projektu.
Twoje zaangazowanie sprawia, ze Swiadomos¢ w sieci staje sie realng ochrong i wsparciem dla

mtodziezy, ktora tego najbardziej potrzebuje. Powodzenia w pracy!

Autorzy i Zespot
Fundacja Akademia Integracji

Panstwowy Fundusz
Rehabilitacji Oséb
Niepetnosprawnych 3
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WPROWADZENIE | PODSTAWY

e Coto jestInternet? - jak dziata, jakie daje szanse i jakie niesie zagrozenia.

e Twoje cyfrowe slady — czym sa dane osobowe i jak zostawiamy je w sieci.
e Silne hasta - jak je tworzy¢ i dlaczego chronig nas przed wtamaniem.

e Bezpieczne logowanie — dwustopniowe logowanie, PIN-y, odciski palca.
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CO TO JEST INTERNET?

@ Moje skojarzenia
Zapisz lub narysuj swoje pierwsze skojarzenia ze stowem INTERNET.

@4_ Dyskusja

o= Poréwnaj swoje odpowiedzi z kolezankg/kolegq z twojej prawej strony.
1.Czy wypisaliScie te same skojrzenia?
2.Czym sig one rozniq?

E Porozmawiajcie z nauczycielem na temat waszych odpowiedzi

1.Dlaczego macie akurat takie skojarzenia?
2.Z czym jeszcze powinien kojarzyC sie wam internet?




CO TO JEST INTERNET?

% Przeczytaj

% Internet - Swiatowa sieé potqgczen

Internet to sieC miliondw komputerdw, telefondw i urzqdzen potgczonych
ze sobaq. Dzieki niemu informacje przesytajq sie z jednego miejsca na
drugie w ciggu sekund.

- Do czego stuzy Internet?

e Kontakt z innymi ludzmi — rozmowy przez komunikatory (np.
Messenger, WhatsApp), wideorozmowy (np. Zoom).

e Nauka i praca — kursy online, e-dziennik, poczta elektroniczna.

e Rozrywka — filmy na YouTube, gry online, muzyka ze Spotify, seriale na
Netflix.

e Zakupy i ustugi — sklepy internetowe, bankowosc¢ online, zamawianie
jedzenia.

e Informacja — wiadomosci, prognoza pogody, sprawdzanie godzin
odjazdu autobusow.

! Zagrozenia w Internecie

Internet to nie tylko korzySci — trzeba uwazac na:

o fatszywe informacje (fake newsy) — kto§ moze celowo pisac
nieprawde,

e hejtiobrazanie innych — komentarze, ktore raniq,

e Oszustwa — np. wytudzanie pienigedzy, fatszywe konkursy,

e niebezpieczne osoby — kto§ moze udawac kogos innego,

e uzaleznienie od sieci — zbyt dtugie korzystanie szkodzi zdrowiu i
relacjom.

/ Zasada do zapamietania

Internet to ogromna pomoc, ale tez odpowiedzialnos¢. To, co robisz w
sieci, zostaje tam na dtugo — dlatego korzystaj z niej mqdrze i
bezpiecznie.




CO TO JEST INTERNET?

Cwiczenie - Prawda czy fatsz?

Zaznacz 74 jesli zdanie jest prawdziwe, X jesli fatszywe.

Internet to tylko Facebook i YouTube. ...
Kazdy moze cos opublikowaé w Internecie. ...
W Internecie nie ma niebezpieczefistw. ...
Dzieki Internetowi moge uczy€ sig nowych rzeczy. ...

Raz wrzucone zdjgcie moze zosta€ tam na zawsze. ...

Cwiczenie - Plusy i minusy Internetu
Uzupetnij tabele. Napisz co najmniej 3 przyktady.

Plusy internetu Minusy internetu

@4:_ Dyskusja

U= Poréwnaj swoje odpowiedzi z kolezankg/kolegq z twojej prawej strony.
1.Zapytaj jej dlaczego akurat wpisat/a te odpowiedzi.
2.Porozmawiajcie na temat pluséw i minuséw internetu.




CO TO JEST INTERNET?

@ Zastanow sie
1.Bez czego w Internecie trudno bytoby Ci zyC?
2.Jakie rzeczy w Internecie mogq bycC niebezpieczne?
3.Czy potrafisz podac przyktad sytuacii, gdy Internet pomogt Tobie albo
komus znajomemu?

Cwiczenie - Moja aktywnosé online
Pomysl o jednym dniu spedzonym z telefonem lub komputerem.
Zapisz, co robisz w sieci.
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TWOJE CYFROWE SLADY

@ Moje skojarzenia
Wyobraz sobie, ze kto$ nigdy nie korzystat z Internetu. Jak wyttumaczysz
mu, co to znaczy ,zostawi¢ po sobie §lad w sieci”? Napisz lub narysui.

—

e
e




TWOJE CYFROWE SLADY

% Przeczytaj

¥ Co to sqg cyfrowe Slady?
e To wszystko, co zostaje po Tobie w Internecie, nawet jesli o tym nie
myslisz.
e Kazdy komentarz, klikniecie, wyszukanie i polubienie zostaje zapisane
w systemach komputerowych.
e Mozna je poréwna¢ do chodzenia po plazy — nawet jesli Ty odejdziesz,
Slad zostaje.

# Rodzaje cyfrowych §ladéw
1.§lady aktywne - to, co $wiadomie publikujesz:
o zdjeciaq, posty, komentarze, filmiki na TikTokuy,
o wiadomosci e-mail, wpisy na forach.
2.§lady pasywne - to, co zbiera sig ,w tle”:
historia przeglgdania stron,
lokalizacja telefonu (GPS),
informacje o urzqdzeniu i aplikacjach,
dane o tym, ile czasu spedzasz w danej aplikacii.

o

o

o

o

J Dane osobowe
To informacje, ktore pozwalajqg rozpoznac Ciebie jako osobe. Mogq by¢:
e podstawowe: imie, nazwisko, PESEL, adres, numer telefonu, e-mail,
zdjecie,
o szczegolne (wrazliwe): zdrowie, religia, poglgdy, niepetnosprawnose.

I Uwaga: dane osobowe mogaq by¢ tgczone. Samo imie ,Ania” nie
zdradza wiele, ale imie + miasto + szkota = tatwo znalez¢ konkretng
osobe.




TWOJE CYFROWE SLADY

% Przeczytaj

! Dlaczego to wazne?

e Raz wrzucone dane mogqg by¢ skopiowane i udostepniane bez Twojej
zgodly.

e Firmy uzywajq ich do reklam.

¢ Oszusci mogqg wykorzystaé je do wytudzen (np. kredyt na cudze
dane).

e ROwiesSnicy mogq uzyC ich do zartow lub hejtu.

/ Jak chronié¢ swoje slady?
e Zastanow sie przed publikacjq: czy chceiatbys, zeby to zdjecie zobaczyt
nauczyciel, twoi rodzice albo przyszty pracodawca?
o Udostepniaj mniej — lepiej, zeby ludzie wiedzieli o Tobie mnigj niz za
duzo.
e Sprawdzaj ustawienia prywatnosci — kto widzi Twoje posty?
¢ Usuwaj niepotrzebne aplikacje — nie muszq zbiera¢ Twoich danych.

Zasada do zapamietania:
,Cyfrowe Slady sq jak kartki w pamietniku, ktére zostawiasz na ulicy —
kazdy moze je podniesSc¢ i przeczytac.”

Ewiczenie - Moje slady w 1dzien
Przez chwile pomys$l o swoim typowym dniu. Wymien, jakie §lady zostawiasz w
Internecie.




TWOJE CYFROWE SLADY

Cwiczenie - Sprawne oko

Spdjrz na ponizsze przyktady. Omoéw z nauczycielem, co mozesz wywnioskowac ze
zdjecia.
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TWOJE CYFROWE SLADY

Cwiczenie - Dane publiczne czy prywatne?

Dane bezpieczne czy prywatne?

Whpisz do tabeli, czy dane sq bezpieczne do udostepnienia () czy prywatne (&).

Dane %/ 8

Imie

Adres zamieszkania

Ulubiony film

Data urodzenia

Zdjecie legitymacji szkolnej

Numer telefonu

Zdjecie z wakacji

Hobby (np. sport, muzyka)
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SILNE HAStLA

@ Moje skojarzenia
Wyobraz sobie, ze ktos zgadt Twoje hasto do telefonu albo poczty.
/ Zapisz, co mogtby zrobic:

Cwiczenie - Mocne czy stabe?

Zaznacz 74 dobre hasta, X zte hasta. Ktére hasta najtatwiej ztamaé? Dlaczego?

123456

MojeHaslo!@34

Ola2015

Zim@ _Wakacje8&




SILNE HAStLA

Q Przeczytaj

/* Hasto to klucz do Twojego Swiata online
Tak jak drzwi do domu zamykasz na klucz, tak hasto chroni Twoje dane:
e zdjecia i filmy,
e rozmowy z przyjaciétmi,
e poczte i dokumenty,
e konta w grach, mediach spotecznosSciowych i bankowoSci.

- Cechy dobrego hasta

Dobre hasto powinno by¢ jak tajny kod, ktéry tylko Ty znasz:

o dtugie — najlepiej min. 12 znakdéw (nie 6-8, jak kiedy$ wystarczato),
 ztozone - litery (duze i mate), cyfry i znaki specjaine (!, @, #, %),

¢ nieoczywiste — nie imie psaq, nie ,123456", nie Twoja data urodzeniq,

o unikatowe — inne do kazdego konta (Facebook = e-mail = gra
online).

! Najczestsze btedy

e uzywanie prostych haset: ,123456", ,qwerty”, ,hasto”,
e korzystanie z tego samego hasta wszedzie,

e podawanie hasta koledze[rodzehAstwu ,na chwile”,
e zapisywanie hasta na kartce przy komputerze.

Jak wymyslic dobre hasto?
« Wez ulubione zdanie lub cytat (np. piosenka) i uzyj pierwszych liter:
e lLubie lody waniliowe w wakacje 2025!" = LiwwW@2025!
e Zmien litery na cyfry/znaki:
o Zamiast ,a” wpisz ,@", zamiast ,s" wpisz ,$", zamiast ,i” wpisz ,1".
o Dodaj cos tylko dla siebie — np. skrét miasta, ulubionq liczbe,
emotikon.




SILNE HAStLA

Q Przeczytaj

% Narzedzia, ktére pomagajq
e Menedzery haset (np. KeePass, Bitwarden) — zapamietujq za Ciebie

wszystkie hasta.
» Dwustopniowe logowanie (2FA) — oprécz hasta wpisujesz kod z SMS

lub aplikacji (np. Google Authenticator).

# Metafora do zapamietania
~Hasto jest jak zamek do sejfu — im wigecej kombinacji, tym trudniej go
otworzy€. Im prostsze hasto, tym tatwiejsze wtamanie.”

Ciekawostki - jak szybko tamie si¢ hasta?
= Specjalne programy do tamania haset potrafig sprawdza¢ miliony

kombinacji na sekunde.

Przyktady czasu ztamania haset ($rednio):
123456 » mniej niz 1 sekunda
password -» mniej niz 1 sekunda
Kotekl12 - okoto 2 sekundy
MojeHaslo2025 - kilkanascie minut
MOcneH@$t02025! - setki dni (dla komputerow domowych)

! Dlaczego to dziata tak szybko?

Krétkie i proste hasta sq w specjalnych ,stownikach haset” — program od razu
je sprawdza. Dtugie i ztozone hasta majqg za duzo kombinaciji, by komputer
mMogt je szybko przetestowac.

# Zadanie dodatkowe

Zapisz swoje fikcyjne przyktadowe hasto (nie uzywaj prawdziwego!) i ocen jego
site wedtug 3 kryteridéw: (1) Dtugo$é, (2) Réznorodnosé znakédw, (3) Trudnosé
odgadniegcia.

-
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SILNE HAStLA

- Dyskusja w grupie

Antek miat hasto ,Antek123". Uzywat go do wszystkiego — Facebooka,
poczty i gier. Ktos odgadt jego hasto i napisat z jego konta obrazliwe
wiadomosci do kolegow.

1.Co Antek zrobit zle?

2.Jak mogt sie przed tym zabezpieczy€?

3.Co Ty bys zrobit, gdyby kto§ wiamat sie na Twoje konto?

4.Dlaczego nie warto podawac¢ hasta nawet najlepszemu
przyjacielowi?

5.Jak mozesz pamietac wiele réznych haset?

Scenka ,Najlepszy przyjaciel prosi o hasto”

Przyjaciel méwi: ,,Podaj mi swoje hasto do gry (albo telefonu), tylko na
chwile, obiecuje, ze nic nie zrobie.”

Zrob scenke z nauczycielem lub dobierzcie sie w pary. Zapisz stowa
klucze. Jak grzecznie, ale stanowczo odmowi¢ podania swojego hasta?

-~ ~
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BEZPIECZNE LOGOWANIE

@ Moje skojarzenia
Jak zabezpieczasz swoj telefon?
/ Zapisz 2-3 sposoby:

N
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% Przeczytaj

Logowanie — to sposdb, w jaki komputer, telefon czy aplikacja
sprawdza, czy naprawde Ty chcesz sige zalogowag. To jak pokazanie
przepustki do swojego pokoju online.

Najczestsze metody logowania:
1.Hasto lub PIN — co§, co znasz.

o PIN to krétkie hasto numeryczne (sktada sie tylko z cyfr).

o Hasto moze by¢ dituzsze i bardziej skomplikowane.

o Problem: tatwo zapamigta¢ = tatwo zgadnqgc¢. Dlatego hasta i PIN-
y muszq by¢ mocne i tajne.

2.0dcisk palca lub rozpoznawanie twarzy — co$§, co masz w sobie.

o To tzw. biometria.

o Telefon rozpoznaje Twoj palec lub twarz i wpuszcza tylko Ciebie.

o To szybkie i wygodne, ale tez bardzo osobiste — nie podzielisz sie
tym z nikim.

3.Dwustopniowe logowanie (2FA — Two Factor Authentication) — dwa
zamki zamiast jednego.

o Najpierw wpisujesz hasto, a potem dostajesz dodatkowy kod SMS
albo w aplikaciji.

o To tak, jakby oprdcz klucza do drzwi miec jeszcze tancuch
bezpieczenstwa — nawet jesli ktos ma klucz, nie wejdzie bez
drugiego zabezpieczenia.

o Przyktady: logowanie do Gmaila, Facebooka, banku.
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— BEZPIECZNE LOGOWANIE

Q Przeczytaj

Dlaczego to takie wazne?
e Hasta mozna ztamac lub podejrzec.
e Biometrig trudno podrobic.
e Dwa etapy logowania sprawiajq, ze wiamywacz musi przejs¢ przez
dwie przeszkody, a to zniecheca i spowalnia atak.

Metafory:
e Hasto = pierwszy klucz do drzwi.
 Biometria (odcisk palca) = zamek, ktéry pasuje tylko do Twojego
palca.
e Dwustopniowe logowanie = dwa zamki i fancuch — wlamywacz
musiatby pokonac je wszystkie.

Zasada do zapamietania:
Im wigcej zabezpieczen stosujesz, tym trudniej ktos inny wejdzie na
Twoje konto.

Ewiczenie — Mocne czy stabe?

Zastanow sie, jak logujesz sie na swoich urzgdzeniach. Wpisz 2 albo X..

Biometria Dodatkowe
) Hasto/ . .
Urzgdzenie PIN (odcisk palca/ logowanie
twarz) (2FA)
Telefon
Konto e-mail

Media spoteczno$ciowe




BEZPIECZNE LOGOWANIE

~_ Dyskusja w grupie
©

Ocencie swoje odpowiedzi z poprzedniego c¢wiczenia. Gdzie mozesz
dodaé dodatkowe zabezpieczenie? Jak je ustawié? Czy masz takqg
mozliwos§é?

¢wiczenia online
WWW

Sprawdz site swojego hasta
Razem z nauczycielem wejdzcie na strone: passwordmonster.com

Zadanie:
o Wymysl fikcyjne hasto (nie uzywaj swojego prawdziwego!).
e Wpisz je w narzedzie i sprawdz, jak szybko komputer mégtby je
ztamac.
e Porébwnaj wyniki z kolegami.

/ Zapisz swoje ,testowe hasto” i czas ztamania:

Sprawdz, czy Twoje hasto nie wyciekto

Razem z nauczycielem wejdzcie na strone: haveibeenpwned.com

Zadanie:
o Wpisz swéj adres e-mail (lub adres testowy podany przez
nauczyciela - jan.kowalski@gmail.com).
e Sprawdz, czy Twoje hasto kiedykolwiek wyciekto w sieci.
e Porozmawiajcie o tym, co zrobi¢, gdy hasto zostato ujawnione.




BEZPIECZNE LOGOWANIE

Ewiczenia online

Wigcz dodatkowe zabezpieczenia

Razem z nauczycielem sprawdzcie ustawienia wybranego konta na
jednej z platform (np. Gmail, Facebook, TikTok).

Zadanie:
* Wejdz w ,Ustawienia bezpieczehstwa” w wybranej aplikacji.
e Sprawdz, czy jest opcja ,Dwustopniowe logowanie” (2FA).
o Jesli tak — zobacz, jak mozna je wigczyé (kod SMS, aplikacija).

/ Zapisz, w ktéych aplikacjach znalazte$/as te opcije:




BLOK NR 2
PRYWATNOSC | OCHRONA DANYCH

Moje dane, moja sprawa — jakie dane warto chronié, a co mozna
udostepniad.

Zdjecia w sieci — co sie dzieje, gdy wrzucamy zdjecie do Internetu.
Aplikacje i zgody - jak czytaé proste regulaminy i na co zwracaé uwage.
Kto mnie obserwuje? — ciasteczka, sSledzenie w sieci, reklamy.




MOJE DANE, MOJA SPRAWA



MOJE DANE, MOJA SPRAWA

@//__ Rozgrzewka

Zaznacz « informacije, ktére sg danymi osobowymi:

imie // PESEL /[ kolor wioséw [[ numer telefonu /[ ulubiony film /[ adres

@ Cwiczenie - sortowanie
Twoim zadaniem jest posortowac, przypisa¢ do odpowiedniej kolumny
propozycje danych, ktére zaproponuje klasa . Kazdy moze zaproponowac
dwie propozycje. Umiesc je w odpowiedniej kolumnie

C Moge udostepnié ) (Lepiej nieudostepnia@

4 N (¢ )
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s // Pigutka wiedzy

T » Dane osobowe to informacje pozwalajgce Cie zidentyfikowac.
e Chronimy je, aby unikng€ nieprzyjemnosci w tym kradziezy ‘

tozsamosci i oszustw.




MOJE DANE, MOJA SPRAWA
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Q<

Scenka ,Nowy znajomy”

Ktos nowo poznany w internecie prosi Cig o adres, zeby wysta¢ paczke.
Corobisz?

Zrob scenke z nauczycielem lub dobierzcie sie w pary. Zapisz stowa
klucze. Jak grzecznie, ale stanowczo odmoéwi¢ podania adresu, lub
innych danych.

Zadanie: ,Hasto do mojego zycia”
Wyobraz sobie, ze Twoje zycie to sejf. Jakie trzy rzeczy trzeba chronic
najbardziej (np. zdjecia, dane, hasta)? Zapisz je.

Zadanie: ,Kto to moze zobaczyé?”

Na tablicy/plakacie wypiszcie rézne informacije (np. ,adres szkoty”,
~zdjecie z wakacji”, ,,numer telefonu”). Grupa dzieli je na dwie kolumny:
bezpieczne do pokazania [ niebezpieczne. Uzasadnij swojg decyzje.

' / . o . o s o
s Nie wszystko, co o sobie wiesz, musisz pokazywac innym.

e




MOJE DANE, MOJA SPRAWA

Zadanie 3: ,,zabawne potgczenia”

Kazdy uczenh zapisuje na dwéch kartkach dwa stowa, po jednym na kazdej kartce.
Niech bedzie to: na pierwszej kartce ,ulubione zwierzg”, a na drugiej informacja
“dlaczego akurat to zwierze najbardziej lubi”. Kartki z nazwami zwierzqt wktadamy do
jednego pudetka, a pozostate do drugiego. Nastepnie losujemy po jednej kartce z
kazdego pudetka. Powinna wyj$¢€ z tego niezta zabawa. Udato sie nam trafnie
zestawi€ zwierzqtka, czy wyszty z tego “zabawne potgczenia”?

Teraz zrbbmy z tego potqczenia jakie$ tatwe do zapamigtania HAStO, dodajmy znak
specjalny i jakags liczbe. Udato sig ?

ulubione zwierze ‘ dlaczego ' ‘ hasto '
| JEZ ' daje mleko " mleczny!jEZ3 "

ﬁ Podaj dalej — zadanie domowe:
Wymysl 3 sposoby, jak chroni¢ swoje dane w sieci i opowiedz o nich
znajomemul.
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ZDJECIA W SIECI



ZDJECIA W SIECI

p @E— Rozgrzewka
Czy wrzucit(a)bys do sieci: selfie, zdjecie z klasy, zdjecie
pokoju z widoczngq ulicg? Dlaczego?

@ Cwiczenie - analiza zdjeé
Nauczyciel pokazuje 3 przyktadowe fotografie
(np. wakacije, pokdj, dokument).

Zaznacz:  bezpieczne, X niebezpieczne.




ZDJECIA W SIECI

Historia ,,.Zdjecie z wakacji”
Antek wrzucit fotke z wakacji, a kto§ obcy napisat:
.Widze, ze nie ma Cie w domu”.

e Co tu sie wydarzyto?
e Jak mozna byto tego uniknqc?

4 )

N _/

- /

o0 ) Pigutka wiedzy
"  Zdjecie w Internecie trudno usungé — moggq je kopiowac¢ inni.
 Zdjecie moze zdradzac informacje: miejsce, osoby, szczegoty
intymne, prywatne dane.
 Zdjecie to tez dane osobowe. Publikuj tylko te, ktore nie zdradzajqg
Twojej prywatnosci.




APLIKACJE | ZGODY



APLIKACJE | ZGODY

-
\ @5 Rozgrzewka
Zaznacz / : ktore zgody aplikacji sq potrzebne?

e Latarka — dostegp do aparatu.
e Gralogiczna — dostgp do SMS.
e Aplikacja pogodowa — dostep do lokalizaciji.

@ Cwiczenie - zgody pod lupq aplikacja | TAK/ NIE | Uzasadnij
Dopasu;j:

Nauczyciel proponuje losowq

aplikacje, kto§ inny rodzaj zgody

czy tez dostepu do danej

funkcjonalnosci. Twoim zdaniem

jest podjq€ decyzje czy udzielasz

zgody. Uzasadnij swojq

propozycije. |

@ Scenka:

Podczas instalaciji aplikacji Kolega mowi: ,Klikaj zawsze TAK,
szybciej sig zainstaluje”.

e Co 0 tym sqdzisz?
e Co moze sie stac?

" |/ Pigutka wiedzy

(ﬁ) I« Aplikacje czesto proszq o dostep do danych.
 Nie zawsze musimy si¢ zgadza¢ dajgc danej aplikacji dostep do danych.

e Warto czytaé komunikaty i regulaminy. I

 Nie kazda aplikacja potrzebuje wszystkiego. Klikaj Swiadomie!




CCEE C

APLIKACJE | ZGODY

Odszukaj ukryte stowa. Czy wiesz, co one oznaczajg ? Postaraj sie wyjasnic ich
znaczenie. Jesli, ktéres nie jest Ci znane, styszysz je po raz pierwszy, lub nie
potrafisz go wyjasnic¢ popros nauczyciela o pomoc.
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KTO MNIE OBSERWUJE?
~-CIASTECZKA, SLEDZENIE W SIECI,
REKLAMY



KTO MNIE OBSERWUJE W SIECI

é)/’g Rozgrzewka

Czy zdarzyto Ci sig, ze po wyszukaniu jakiego$ produktu np:
butbéw, widzisz reklamy tych produktéw (butdéw ) na innych
stronach i w réznych serwisach.

2 5 ostaEnio
V2= .




KTO MNIE OBSERWUJE W SIECI

Cwiczenie - sladami w sieci. Jesli szukam jakiego$ produktu, mogq mi sie
wysSwietlac rézne powigzane z tym produktem reklamy. Potqgcz w pary.
Wyszukiwane produkty z reklamami o podobnej tematyce.

Jesli szukam p Mogqg mi sie wyswietla¢ reklamy
takich produktéw lub ustug




KTO MNIE OBSERWUJE W SIECI

@ Scenka ,Pozyczony komputer”

Kasia zalogowata sie do sklepu internetowego na komputerze
kolezanki.

e Co moze sig stag, jesli nie wyloguje sige po zakohczeniu
zakupdw?

Ciasteczka w internecie to mate pliki, ktére
zapamietuja, co robisz na stronie. Zawsze
pytaj rodzica, zanim zgodzisz sie na
wszystkie ciasteczka. Najlepiej akceptowacd g
tylko te, ktére sa potrzebne, a reszte /| _ ',/ |

odrzuca¢ - dzigki temu Twoje dane s3 §
bezpieczniejsze.” < 8
ﬂ‘®.®' / Pigutka wiedzy
7"« strony internetowe zapisujq informacije (ciasteczka).
» Dzigki temu reklamy ,podqgzajq” za nami.
e To niebezpieczne, jesli ktos nie wie, jak to dziata.

* Internet zapamiegtuje Twoje kroki. Dbaj o wylogowanie z aplikaciji i
ustug. Dbaj o swojg prywatnosé.




BLOKNR 3
HEJT, TROLLING | CYBERPRZEMOC

Hejt — czym jest i jak go rozpoznadé.

Trolling i prowokacje — jak reagowac, zeby nie daé sie wciagnaé.
Cyberprzemoc - przyktady, konsekwencje, gdzie szukaé pomocy.
Swiadek przemocy w sieci - co moge zrobié, gdy widze, ze ktos jest

atakowany




HEJT - CZYM JEST?



HEJT - CZYM JEST?

@ Moje skojarzenia
Zapisz lub narysuj swoje pierwsze skojarzenia ze stowem HEJT.

@4_ Dyskusja

o= Poréwnaj swoje odpowiedzi z kolezankg/kolegq z twojej prawej strony.
1.Czy wypisaliScie te same skojrzenia?
2.Czym sig one rozniq?

E Porozmawiajcie z nauczycielem na temat waszych odpowiedzi

1.Dlaczego macie akurat takie skojarzenia?
2.Czy widzieliscie kiedys hejt w sieci? Jak sie wtedy czuliscie?




HEJT - CZYM JEST?

% Przeczytaj

X Co to jest hejt?
Hejt to zachowanie w Internecie, ktére ma na celu zranienie drugiej
osoby. To obrazanie, wySmiewanie, ponizanie lub wyrazanie nienawisci.

#Przyktadowe formy hejtu:

« obrazliwe komentarze pod zdjeciami (,Ale jeste$ brzydki”),
wyzwiska w grach online (,Noob, nie graj z nami”),
tworzenie memow, ktore kogo§ oSmieszajq,
wysytanie przykrych wiadomosci prywatnych,
rozsytanie plotek, kompromitujgcych zdjec.

- Czym rézni si¢ hejt od krytyki?

e Krytyka: jest konkretna, dotyczy rzeczy (np. pracy, rysunkuy, filmu), nie
atakuje osoby. ,Nie podoba mi sie Twoj rysunek, bo nie ma tta.
Mozesz to poprawic.”

o Hejt: jest ogdlny, ranigcy, atakuje osobe, nie daje wskazéwek.
Jestes beznadziejny, nie rysuj wiecej.”

! Dlaczego hejt jest grozny?

e Moze powodowac smutek, ztoS¢, strach, poczucie osamotnienia.
e Moze sprawic, ze kto$ przestanie wierzy¢ w siebie.

e Czasem prowadzi do powaznych problemow emocjonalnych.

52 Jak rozpoznaé hejt?
e Czy komentarz zawiera obrazliwe stowa?
e Czy ma na celu ponizenie osoby, a nie rzeczowej dyskus;ji?
e Czy autor chce pomaoc, czy raczej zranic?

# Zasada do zapamietania:
Krytyka = pomaga sie poprawic.
Hejt = ma zranic.
Nie karm hejtu — nie odpisuj nienawiscia.




HEJT - CZYM JEST?

Analiza sytuaciji — Historia Kuby
Kuba nagrat filmik na TikToka, w ktérym gra na gitarze i Spiewa. Chciat sie
pochwali¢ swoim talentem. Pod filmem pojawity sie rézne komentarze:
e ,Masz fajny gtos, super wyszto i
e ,Haha, nie fatszuj tak, bo uszy bolq 2"
o ,Jeste$ zatosny, przestan wrzucac takie gtupoty”
o ,Nawet dzieci §piewaqjq lepiej, usun konto!”
o “Skibidi raj taj taj lepiej juz nie Spiewaq;j”

/Ktére komentarze sq pozytywne, ktore to krytyka, a ktére to hejt? \

Jak Kuba moze si¢ czué po przeczytaniu kazdego z komentarzy?

Jak Ty bys sie zachowat, gdybys zobaczyt takie komentarze u kolegi?




HEJT - CZYM JEST?

@//_ Dyskusja w grupie

Przedyskutujcie wspoélnie odpowiedzi na ponizsze pytania:

1.Jak rozpoznasz, ze komentarz to hejt, a nie krytyka?
2.Dlaczego ludzie hejtujg w Internecie?
3.Co mozesz zrobi¢, gdy kto$ hejtuje Ciebie albo kogos innego?




TROLLING | PROWOKACJE



TROLLING | PROWOKACJE

@ Moje skojarzenia
Co czujesz, gdy ktos specjalnie Cie prowokuje?
/ Napisz swojg odpowiedz:

\. /
S~ 7

Moje skojarzenia
Czy widziate$ kiedys zeby ktos§ prowokowat innych w internecie:?
/ Napisz swojg odpowiedz:

Q -~ Dyskusja

=~ Porébwnaj swoje odpowiedzi z kolezankg/kolegq z twojej prawej strony.
1.Zapytaj jej dlaczego akurat wpisat/a te odpowiedzi.
2.Porozmawiajcie na temat przyktaddw, kiedy w internecie

zobaczyliscie ze kto$ prowokuje innq osobe. ‘




TROLLING | PROWOKACJE

% Przeczytaj

i Kim jest troll w Internecie?
¢ Troll to nie potwér z baijki, tylko osoba, ktéra w sieci specjalnie
prowokuje innych.
e Troll nie pisze komentarzy, zeby poméc, tylko zeby kogos$
zdenerwowag, oSmieszy¢ albo wciggng¢ w ktdtnie.
e Trolle czgsto udajqg, ze méwiq ,dla zartu”, ale ich celem jest wywotac
emocije.

# Przyktady trollingu:
e Na forum kto$ pyta o zdrowie psaq, a troll pisze: ,Lepiej go oddaj do
schroniska, bo i tak nic nie pomoze 2"
e W grze online troll specjalnie przegrywa, zeby inni gracze sie
denerwowali, i pisze obrazliwe wiadomosci.
e Pod zdjeciem na Instagramie troll dodaje komentarz: ,Ale
beznadziejny outfit, kto Ci to w ogdle kupit?”.

! Czym rozni sig trolling od hejtu?

 Hejt — atak, czesto powazny i ranigecy (np. jestes gtupi, usun konto”).

e Trolling — prowokacja, czgsto udajgca zart, majgca na celu wywotaé
reakcje.

e Oba sqg krzywdzqgce, ale troll cieszy sig najbardziej wtedy, gdy ktos sie
zdenerwuje i odpowie.

_ Jak reagowaé na trolling?
1.Nie karm trolla — brak reakcji to najlepsza odpowiedz.
2.Nie wdawaj sie w ktotnie — troll chce, zebys$ sie pokidcit.
3.Zablokuj i zgto§ — korzystaj z narzedzi bezpieczenstwa (np. na
Facebooku, TikToku, w grach).
4.Porozmawiaj z kim$ — jesli trolling bardzo Cie dotyka, powiedz o tym
nauczycielowi, rodzicowi albo przyjacielowi.




TROLLING | PROWOKACJE

g

% Przeczytaj

£ Metafory dla lepszego zapamigtania:

e Troll w sieci jest jak komar w nocy — im bardziej machasz rekami i sie
denerwujesz, tym bardziej Ci dokucza.

e Troll to tez jak ognisko — im wiecej dorzucasz drewna (odpowiadasz

ztosciq), tym mocniej ptonie.

Porozmawiajcie z nauczycielem na
ponizsze tematy:
1.Dlaczego trolle chcg wywotac w
nas emocje?
2.Czy zawsze warto odpowiadac¢ na
zaczepki?
3.Jak Ty mozesz zachowacC spokdj w
takiej sytuaciji?

Pytania do rozmowy:

1.Dlaczego troll chce nas
sprowokowac?

2.Jak sie czujesz, gdy ktos celowo
Cie denerwuje (online albo w
realu)?

3.Czy brak reakcji zawsze jest
najlepszym rozwigzaniem?

4.Kiedy warto odpowiedziec€, a kiedy
lepiej zignorowac?

5.Czy ktos z Was widziat trolling w
grach online, na TikToku,

Instagramie? Jak zareagowaliscie?

Troll w Internecie

Troll to osoba, ktoéra
specjalnie prowokuje innych

Komentarze sg ztosliwe
lub absurdalne

Troll zywi sie i Twojq reakcjg -
im bardziej sie zdenerwujesz,
tym bardziej osiggnat swoj cel

S U




TROLLING | PROWOKACJE

P
\ @é’ Czy warto odpowiadac trollowi?
W parach lub w matych zespotach przygotujcie dwa sposoby reakcji na
trolling:
1.Zta reakcja (np. obrazanie sie wzcjemnie).
2.Dobra reakcja (np. spokojne zakonczenie rozmowy).

Zapiszcie swoje odpowiedzi ponizej, a nastepnie porownajcie z innymi.
Ktore rozwigzanie zadziata najlepiej?




CYBERPRZEMOC



N CYBERPRZEMOC

CHC)

@ Moje skojarzenia
Napisz lub narysuj jedno stowo/obrazek, ktory kojarzy Ci sie ze stowem
Jorzemoc”.




CYBERPRZEMOC

% Przeczytaj

# Cyberprzemoc to przemoc z uzyciem Internetu, telefonu lub
komputera. Dziata tak samo jak w realnym zyciu — rani drugiego
cztowieka.

Przykiady cyberprzemocy:
e obrazliwe komentarze i wyzwiska w sieci,
e rozsytanie kompromitujgcych zdjec lub filmow,
¢ podszywanie sie pod kogo$ (fatszywy profil),
e grozby w wiadomosciach,
e wykluczanie z grup online.

I Konsekwencje cyberprzemocy:

e smutek, strach, poczucie samotnosci,

e problemy w nauce i relacjach,

e oObnizenie poczucia wtasnej wartosci,

e powazne ktopoty psychiczne,

» odpowiedzialno$¢ prawna (to tez moze by¢ przestepstwo).

2t Gdzie szukaé pomocy?
e Rodzice, nauczyciele, pedagog szkolny — pierwsza pomoc.
« Telefon Zaufania dla Dzieci i Mtodziezy 116 11 (catodobowo, bezp’ratnie).
e Dyzurnet.pl — zgtaszanie nielegalnych tresci w Internecie.
e Policja — gdy grozby sq powazne.




CYBERPRZEMOC

Cwiczenie - Czy to cyberprzemoc?

Zaznacz [ jesli to przyktad cyberprzemocy, X jesli nie.

Dane ¥/

Kto$ pisze komentarz: , Twoj
rysunek jest brzydki, ale mozesz
to poprawic.”

Kto$ zaktada fatszywy profil z
Twoim imieniem i zdjeciem

Otrzymujesz SMS: ,Smierdzisz
luju &”

Rodzice wytqczajq tobie internet
po 22:00.

W klasowej grupie na
Messengerze ktos Cie wyklucza z
rozmow

@ Moje skojarzenia
Wyobraz sobie, ze kto$ wrzuca Twoje zdjecie bez zgody i dodaje obrazliwy
komentarz.
/ Zapisz, co bys zrobit w tej sytuacii:

/
/
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CYBERPRZEMOC

~_ Dyskusja w grupie
©

Maja dostata na Messengerze wiadomosc¢: “Jesli jutro nie przyslesz mi
50 zi, wrzuce Twoje prywatne zdjecia do Internetu.”

1.Czy jest to forma cyberprzemocy?
2.Jak Maja moze sig czu€?

3.Co powinna zrobi¢ natychmiast?
4.Do kogo moze zwrdci¢ sie o pomoc?

E Pytania do refleksiji

1.Dlaczego cyberprzemoc boli tak samo jak przemoc ,na zywo"?
2.Czy kiedykolwiek bytes Swiadkiem cyberprzemocy? Co zrobites?
3.Jak mozesz pombc komus, kto jest ofiarg?

Jezeli przezywasz cos
trudnego...

... i chcesz wspdlnie poszukad rozwigzan z
zyczliwg osobq dorostq, ktéra wystucha
Cie i nie oceni - skorzystaj z pomocy
Centrum wsparcia dla dzieci i mtodziezy.

Z konsultantami telefonu zaufania
porozmawiasz pod numerem 116 111.




HEJT W SIECI - SWIADKOWIE



HEJT W SIECI - SWIADKOWIE

@ Moje skojarzenia

e ————

Czy kiedykolwiek widziates, ze ktos w Internecie byt wySmiewany,
obrazany albo atakowany?
/ Jak sie wtedy czutes?

~—————

/
/
A\,
\,
~.

% Przeczytaqj

<« Swiadek przemocy = osoba, ktéra widzi, ze ktos jest krzywdzony, ale
sama nie jest ofiaraq.

_ Dlaczego rola swiadka jest wazna?

e Twoja reakcja moze pomobc ofierze poczuc sie bezpieczniej.

« Jedli nic nie zrobisz, sprawca czuje sig silniejszy.

e Wsparcie Swiadkédw moze zatrzymac przemoc szybciej niz
interwencja dorostych.

! Czego nie robic?

» Nie S§miej sie z ofiarq.

» Nie lajkuj obrazliwych komentarzy.

e Nie podbijaj hejtu, nawet ,dla zartu”.

Co mozesz zrobic?
« Okazaé wsparcie ofierze (np. napisaé ,Nie przejmuj sie, jestedmy z
Tobg").
o Zgtosi¢ komentarz/film/post jako obrazliwy.
« Powiedzie¢ o sytuacji dorostemu (nauczyciel, rodzic, pedagog).
e Poméc ofierze znalez& miejsce wsparcia (np. 116 111, Dyzurnet.pl).

Zasada: Twoje dziatanie moze zmieni¢ sytuacije — Swiadek to nie

widz, swiadek to pomocnik. ‘




HEJT W SIECI - SWIADKOWIE

% Przeczytaj

Co mozesz zrobi¢ jako Swiadek przemocy w sieci?

1.0kazaé wsparcie ofierze

o Napisz komentarz wspierajqcy:

o .Nie przejmuj sie tym, jesteSmy z Tobq.”

,Swietnie Ci wyszto, nie stuchaj hejteréw.”
Wyslij prywatng wiadomos¢:

.Widzg, ze kto§ Ci dokucza. Jak sie czujesz? Moge Ci jako$
pomoc?”

O O O

2. Nie wzmachniaj sprawcy
o Nie lajkuj obrazliwych komentarzy, nie udostgpniaj hejtu.
o Pamietaj: nawet §miech czy ,zart” ze Swiadkdw daje sprawcy
poczucie sity.

3. Zgtos i zablokuj
o Uzyj przycisku ,Zgto§” na Facebooku, Instagramie, TikToku czy w
grze.
o Zablokuj osobe, ktéra obraza innych — wtedy nie zobaczysz jej
tresci.

o W grach online mozna czesto wyciszy¢€ trolla albo powiadomié
administratora.

4. Popros o pomoc dorostego
o Powiedz o sprawie nauczycielowi, pedagogowi lub rodzicowi.
o Mozesz tez zgtosic sie do:
» Telefon Zaufania dla Dzieci i Mtodziezy — 116 11],
= Dyzurnet.pl (zgtaszanie hejtu i nielegalnych tresci).

5. Dbaj o siebie
o Jesli widok hejtu Cie obcigza — porozmawiaj z kim$§ bliskim.
o To normalne, ze Swiadek tez moze czu¢ stres i bezsilnos¢.




HEJT W SIECI - SWIADKOWIE

~_ Dyskusja w grupie

Na grupie szkolnej ktos anonimowo wrzucit zdjecie Tomka z podpisem:
~Najwiekszy kujon w klasie 22"

Kilka osob zaczeto sie Smiac i dodawaé obrazliwe komentarze.

Pytania:
1.Jak czuje sig¢ Tomek?
2.Jak zachowali sie swiadkowie?
3.Co mogliby zrobi¢ inaczej, zeby pomdc Tomkowi?

E Porozmawiajcie z nauczycielem na temat waszych odpowiedzi oraz
ponizszych pytan:
1.Czy Swiadek, ktory nic nie robi, pomaga czy szkodzi? Dlaczego?
2.Jakie masz mozliwosci reagowania, gdy widzisz hejt w sieci?
3.Jak chciatbys, zeby inni zareagowali, gdyby to Ciebie kto$ atakowat?

Zapamietaj!
Swiadek to wazna osoba — moze zatrzymaé przemoc.
Brak reakcji = ciche przyzwolenie.
Kazdy moze poméc - dobrym stowem, zgtoszeniem hejtu, rozmowa z dorostym.




BLOK 4:
OSZUSTWA I MANIPULACJE

Fatszywe wiadomosci (fake news) — jak sprawdzié, czy cos jest prawda.

Phishing — podejrzane linki i fatszywe maile.

Podejrzane konkursy i nagrody - ,,wygrates telefon” — czy na pewno?

Znajomy, ktéry nie jest znajomym - fatszywe profile i podszywanie sie.




FALSZYWE WIADOMOSCI
(FAKE NEWS) - JAK SPRAWDZIC,
CZY COS JEST PRAWDA?



FALSZYWE WIADOMOSCI

Odszukaj ukryte stowa. Czy wiesz, co one oznaczajg ? Postaraj sie
wyjasnic ich znaczenie. Jesli, ktéres nie jest Ci znane, styszysz je po raz

pierwszy, lub nie potrafisz go wyjasni¢ popros nauczyciela o pomoc.
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D FALSZYWE WIADOMOSCI

@ Zadanie 1: ,Fatszywe wiadomosci”

Przeczytaj nagtowek:

_Nowy cudowny lek na wszystko -
dziata w 1 dziei!”

Czy to moze by¢ prawda? Napisz w okienku uzasadnienie. Powiedz,
dlaczego tak sqdzisz?

| [m] B

Untitled - TextEdit
File Edit View Help




FALSZYWE WIADOMOSCI

-
\\@ =~ Scenkal: ,Strasznarzecz”

Znajomy informuje Cie “w tajemnicy”, “dowiedziat si¢ od zaufanej
osoby”, ktéra “wie”, bo “pracuje w szpitalu” lub “w policji”, ze stata
sie “straszna rzecz”. Trzeba na kilka dni wyjecha¢ z miasta bo moze
stac sie znami cos bardzo ztego... np: mozemy powaznie
zachorowaé...

Zrdhcie kilka wariantéw scenek. Co mozna ustysze¢? Co mozna zrobi¢ i jak
odpowiedzieé na takie historie?

- . .

G0 Pigutka wiedzy

e Zawsze sprawdzaj zrodio wiadomosci.

 Jesliinformacja brzmi zbyt dobrze, zeby byto prawdziwa lub

wywotuje skrajne emocje, — to prawdopodobnie nie jest to
informacja prawdziwa. ‘




PHISHING — PODEJRZANE LINKI |
FALSZYWE MAILE.



- PHISHING — PODEJRZANE LINKI | FALSZYWE MAILE.

CHC)

@ Zadanie 2: Podejrzane linki
Przeczytaj uwaznie linki i pobaw sie w detektywa:
Ocenf, ktore linki mogq by¢ niebezpieczne wstaw przy nich odpowiedni

symbol. Uzasadnij swoje zdanie.

o WWW.BANKPOLSKI.PL/LOGOWANIE

o WWW.BANKPLOSKI.PL/LOGIN

o WWW.TAJEMNICALEWANDOWSKIEGOODKRYTA.PL/

O
O
Q e WWW.MOJEGRY.PL
O
O

e WWW.BANKPOLSKI.PL/LOGIN

Q o jesli wyglada OK

8 « jesli budzi watpliwosci 9

G0 Pigutka wiedzy
» Fatszywe strony czesto rozniq sie jedngq literg lub cyfrqg w adresie.
o Czytajuwaznie adresy stron i linki w ktére chcesz klikngc¢.




- PHISHING — PODEJRZANE LINKI | FALSZYWE MAILE.

CHC)

@ Zadanie: ,SMS z zagadkq”.
Przeczytaj przykiadowy SMS: ,,Masz paczke do odebrania, kliknij
tutaj”, .Masz paczke, ktéra nie zostata w petni optacona - doptata 3zt -
w przeciwnym razie paczka wréci do nadawcy - kliknij w link”, ,,Brak
optaty za prgd, w dniu jutrzejszym nastgpi odigczenie -wigcej
informaciji kliknij tu”. Uczniowie majq powiedzie¢ jak czuje sig¢ osoba
ktora dostaje takg wiadomosé. Co powinien zrobi¢ ktos, kto taki SMS
otrzyma?

34 5678 9012 3456

GEES - 00/00 ( .

ﬁ Podaj dalej — zadanie domowe:
Wymysl 3 sposoby, jak chronié swoje dane w sieci i opowiedz o nich
znajomemu.




ZNAJOMY, KTORY NIE JEST ZNAJOMYM
- FALSZYWE PROFILE
| PODSZYWANIE SIE.
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&) ZNAJOMY, KTORY NIE JEST ZNAJOMYM
— FALSZYWE PROFILE | PODSZYWANIE SIE.

@ Zadanie: , TAK, NIE".
Narysujcie dwa symbole jeden zielony - oznaczajqgcy zgode i jeden
czerwony - oznhaczajgcy brak zgody.

Przeczytaj przyktadowy komunikat : ,,Masz paczke do odebrania,
kliknij tutaj” , ,,Odzywa sie do Ciebie, ktos obcy i méwi, ze jest kolegq
Twojego kolegi - chce sig¢ z Tobqg spotkaé”, ,Wyslij mi zdjecie swojego
pokoju (mieszkania) ”. Uczniowie majq powiedzieé czy postqgpiq
zgodnie z prosbq i uzasadni¢ swoja odpowiedz.

1Ak [XJNIE

Pigutka wiedzy:
Najczestsze metody oszustow w sieci:
e Phishing — fatszywe wiadomosci z linkami.
e Fatszywe konkursy i nagrody — ,wygrates telefon”.
e Podszywanie sie pod znajomego — kto$§ prosi o pienigdze lub
hasto.
e Fatszywe sklepy i aukcje — atrakcyjne oferty, ktére kohczq sie
stratq.

# Do zapamigtania:
Nigdy nie podawaj danych ani nie klikaj w podejrzane linki.

Podaj dalej — zadanie domowe:
Przygotuj 3 zasady bezpiecznego korzystania z wiadomosci i ogtoszen.

Mozecie wspolnie sprawdzic i przedyskutowaé swoje zasady.




KLASA:

ZNAJOMY, KTORY NIE JEST ZNAJOMYM
— FALSZYWE PROFILE | PODSZYWANIE SIE.

@ Zadanie 1. Prawda czy fatsz? @ X
Zaznacz / albo X

j » Kazda osoba w internecie méwi prawde o sobie.

::) » Nie wolno spotyka¢ si¢ samemu z osobg poznang w sieci.

:) » Zdjecie w internecie zawsze pokazuje te samgq osobe, ktéra pisze.

:)  Jesliktos w internecie pisze do mnie niemite rzeczy, moge poprosic

o pomoc dorostego.

@ Zadanie 2. Komu powiem?
Przeczytaj sytuacje i wpisz, do kogo zwrocisz si¢ o pomoc:
1.Ktos w internecie prosi Cig o Twoj adres.

2.-

3.Nowa osoba z sieci proponuje spotkanie.

4. -

5.Ktos obcy wysyta Ci zdjecia i prosi o Twoje zdjecie.

6.




NIE DAJ SIE NABRAC

[

Poziomo:

e 3. Mozna go ztapa¢ w powietrzu lub na komputerze, powoduje chorobe.
5. Nie jedno w banku.

8. Serwis spotecznosciowy z duzg iloscig zdjec.
10. Smieci w skrzynce mailowe;j.
11. Co$, co zawsze trzeba chronic.
12. Nie jedna w tej krzyzowce.

Pionowo:

¢ 1. Internetowe tgcze, za pomoca ktorego szybko gdzies przechodzimy.

* 2. Mamy tam konto, na ktérym trzymamy pienigdze.

e 4, Zasady, ktérych trzeba sie trzymac.

* 6. Nie mowi nam prawdy.

e 7. Kiedy zabieramy czyjg$ wtasnosc.

e O, Krétko o nieprawdziwej informacji.

* 11. Osoba, ktéra wtamuje sie do komputerdw. ‘




BLOK 5:
BEZPIECZENSTWO W GRACH |
MEDIACH SPOLECZNOSCIOWYCH

e Bezpieczne granie online - nicki, czaty, mikroptatnosci.
e Media spotecznosciowe — Instagram, TikTok, Facebook — co wrzucaé, a
czego nie.

e Influencerzy i reklamy - kiedy ktos nas namawia do kupna rzeczy.




BEZPIECZNE GRANIE ONLINE



BEZPIECZNE GRANIE ONLINE

@ Twoje doSwiadczenie
Napisz ponizej:
1.Jakq gre online lubisz najbardziej?
2.Czy w tej grze masz swoj nick (nazwe uzytkownika)? Jezeli tak - jakg?

‘é)/ Dyskusja w grupie

Poréwnaj swoje odpowiedzi z kolezankami i kolegami z klasy - jakie gry
lubiq i jakie majg nicki? Napisz odpowiedzi kolegdw i kolezanek ponizej.

E Porozmawiajcie z nauczycielem na temat waszych odpowiedzi

1.Dlaczego gracie akurat w te gry?
2.Wyjasnijcie nauczycielowi na czym polegajq opisane przez was gry.




BEZPIECZNE GRANIE ONLINE

% Przeczytaj

M Gry online to Swietna zabawa, cle oprocz radosci mogg wigzac¢ sie z
zagrozeniami.

¢ Nicki (nazwy uzytkownika)

e Nick to TwQj ,oseudonim” w grze — cos jak kostium, ktéry Cie chroni.

e Dobry nick to taki, ktory nie zdradza prawdziwych danych.

e X Olo2009Warszawa — kto$ od razu wie, jak masz na imie, gdzie
mieszkasz i ile masz lat.

. PixelHero% — lbbezpieczny, neutralny i anonimowy.

e Pamiegtaj: w grze jestes graczem, a nie uczniem z danej szkoty czy
dzieckiem z konkretnego miasta.

¢ Czaty wgrze
e Czaty to miejsce rozmow — jak szkolny korytarz, tylko w Internecie.
e Nie kazdy gracz jest tym, za kogo sie podaje. Moze to by¢ rowiesnik,
ale tez dorosty, ktéry udaje dziecko.
e Zasady:
o Nie podawaj imienia, nazwiska, adresu, numeru telefonu.
o Nie wysytaj zdjec.
o Jesli ktos Ci dokucza — uzyj przycisku ,Zgtos” albo ,Zablokuj".
e Pamietqj: rozmowa w grze powinna dotyczy¢ gry, a nie Twojego zycia
prywatnego.

¢ Dlaczego to wazne?

e Nick = Twoja ochrona.

e Czat = Twoje bezpieczehstwo.

» Mikroptatnosci = Twoje (i rodzicow) pienigdze.

Graj, baw sie, wygrywaj — ale rob to z gtowq!




BEZPIECZNE GRANIE ONLINE

% Przeczytaj

¢ Mikroptatnosci — ukryte putapki
e Gry czesto wyglqdajg na ,darmowe”, ale w rzeczywistosci sq tak
zaprojektowane, zeby zachgeca¢ do wydawania pieniedzy.
o Twoércy uzywajq specjalnych trikdw psychologicznych:
o ,Skiny” i stroje — sprawiajq, ze chcesz by¢ ,lepszy” albo ,fadniejszy”
od innych.
o Czas oczekiwania — gra blokuje Cig i mowi: ,poczekaj 2 godziny,
albo zaptag, zeby grac dalej”.
o Limitowane oferty — ,kup teraz, tylko dzi$§ 50% taniej!”.
o Waluta wirtualna — kupujesz za ztote monety, ktére wyglgdajq jak
zabawa, ale sqg kupione za prawdziwe ztotowki.

! Dlaczego to jest niebezpieczne?

e Dzieci i mtodziez tatwo tracq kontrole nad wydatkami — klikniecie
wydaje sie drobiazgiem, ale suma moze wynieS¢ setki ztotych.

e Gry czesto celowo utrudniajg rozgrywke bez ptacenia, zeby gracz sie
nudzit i chciat kupi¢ dodatki.

e System nagréd budzi uzaleznienie — modzg dostaje mate ,nagrody” za
zakupy (efekt hazardu).

# Zasady krytycznego podejscia do mikroptatnosci
l.Zawsze pytaj: czy naprawde tego potrzebuje?
2.Czy ta rzecz zmienia gre, czy tylko wyglgd?
3.Pamietaqj, ze to prawdziwe pieniqgdze.
4. Kazdy skin = mniej pieniedzy na co$ innego (np. kino, ksiqzke, pizze).
5.Zastanow sig, kto na tym zarabia.
6.Czy Ty grasz dla zabawy, czy oni kazq Ci ptacic, zeby sie bawic?
7.Nie daj sie nabrac¢ na ,super promocije”.
8. Jesli cos jest ,tylko dzis” — to prawdopodobnie trik, by Cie zmusic do
szybkiego zakupu.




= BEZPIECZNE GRANIE ONLINE
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Cwiczenie — Bezpieczny czy nie?
Zaznacz [ jesli nick jest bezpieczny, X jesli nie.

Nick Twoja ocena

Ania2009Warszawa

DragonMasterX

Janek_Sobieski

PixelHero99

Kasia_zSP3

Zaznacz 2 wiadomosé jez bezpieczna, X jesli nie.

Wiadomos¢ Twoja ocena

Masz super skina! Mozesz mi
kupi¢ takiego?

Podaj swoj numer telefonu, to
bedziemy gadaé poza grag.

Hej, fajnie grasz! Chcesz zagrac
razem jeszcze raz?

~_ Dyskusja w grupie
)

~

Dlaczego niektdre nicki sq niebezpieczne? Dlaczego niektore
wiadomosci sq niebezpieczne?




_.
L BEZPIECZNE GRANIE ONLINE

o

Cwiczenie — Mikroptatnosci
Historia: Mateusz gra w popularng gre. Wyskakuje mu reklama: ,Kliknij tutaij,

dostaniesz darmowe 1000 monet do gry!”. Mateusz zastanawia sig, czy
klikng€.

Pytania:
1.Czy reklama jest bezpieczna?
2.Co moze sig stag, jesli Mateusz kliknie?
3.Jak powinien sie zachowaé?

Cwiczenie - Mikroptatnosci
Ponizej widzisz zrzut ekranu z gry FIFA. Aby zwigkszy¢ szanse na wygrang

mozesz tam kupi¢ specjalne “paczki”. Paczka za 100 tysiecy monet albo
1500 FIFA Points (czyli 65z) da Ci specjalnego pitkarza.

PEIEELﬁ_{l Al FIFA PDINTS (1]
PACZKA Pnusuhb v'vla NIE SEZONY 1

¥, RTTK Lub Bunl

iy Py
@ 15000 lub < 350 'lu'llll'l ib & 700 ©45000 lub - 500 100 000 lub < 1500

Kup pactke Pomoc c<p~ Pokai szanse na karty Wstecr

Pytania:
1.Dlaczego nie wiesz od razu co bedzie w paczce?
2.Gra w dniu premiery kosztowata 200-300 zt. Czy takie rozwigzanie jest
uczciwe?
3.Dlaczego twérey gry wdrozyli takie rozwigzania?

4.Zapytaj swojego nauczyciela, jak kiedys wyglgdata gra FIFA. ’




MEDIA SPOLECZNOSCIOWE



MEDIA SPOLECZNOSCIOWE

@ Twoje doSwiadczenie
Napisz ponizej:
1. Z jakiej aplikaciji korzystasz najczesciej — Instagram, TikTok czy Facebook?
2.Jakie zdjecie wrzucite$ ostatnio do sieci?

% Przeczytaqj

0 Media spotecznosciowe - co to jest?

To aplikacje, w ktorych ludzie pokazujg swoje zycie i komunikujq sig ze
znajomymi. Najpopularniejsze wsrdod mtodziezy to Instagram, TikTok i
Facebook.

¢ Co mozna wrzucaé?
TreSci pozytywne, neutralne, bezpieczne:
o zdjecia hobby (np. sport, zwierzeta, gotowanie),
o filmiki z talentem (np. gra na instrumencie, rysunki),
» wspdlne zdjecia, ale tylko za zgodqg wszystkich oséb na fotografii,
« osiggniecia (np. dyplomy, zawody - bez szczegbétowych danych
szkoty).

- Takie treSci budujg Twoj pozytywny wizerunek online — kto§, kto Cie
nie zna (np. przyszty nauczyciel albo pracodawca), moze zobaczyé
Twoje zainteresowania i pasje.
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— MEDIA SPOLECZNOSCIOWE

¢ Czego nie wrzucaé?
Dane osobowe:
e adres domu, szkoty, numer telefonu, adres e-mail,
o zdjecia dokumentéw (np. legitymaciji, biletéw z kodem QR, karty
ptatnicze;j).
Informacje o prywatnym zyciu:
o doktadne daty urodzin,
« informacje o planach wakacyjnych (,wyjezdzam na 2 tygodnie, dom
pUStY"):
o lokalizacja w czasie rzeczywistym (oznaczanie miejsca, gdzie jestes
w danej chwili).
TreSci kompromitujgce lub ryzykowne:
e zdjecia z alkoholem, papierosami, imprezami,
e nagrania, na ktérych ktos jest oS§mieszany lub upokarzany,
e zarty, ktére mogq by¢ odebrane jako obrazliwe lub krzywdzqce.

! Pamietaj: nawet jesli usuniesz post, kto§ mogt zrobic zrzut ekranu i
tresc zostaje w sieci.
¢ Konsekwencje wrzucania nieodpowiednich tresci
e Spoteczne: inni mogq Cie wySmia¢, a ,zart” szybko sie rozprzestrzenia.
e Osobiste: poczucie wstydu, stres, trudne emocje.
e Prawne: publikacja zdje¢ innych bez zgody = naruszenie prawa.
o Ditugofalowe: przyszty pracodawca, uczelnia albo partnerzy mogq
trafi€ na stare posty.

¢+ Jak sie chronic?

1.Ustawienia prywatnosci:
o Sprawdz, kto widzi Twoje posty (wszyscy czy tylko znajomi?).
o Na Instagramie i TikToku mozesz ustawi€ konto prywatne.

2.Zgoda na zdjecia:
o Nigdy nie wrzucaj zdjecia znajomego bez jego wiedzy.
o Jesli kto$ wrzucit Twoje zdjecie bez zgody — popro$ o usuniecie,

mozesz tez je zgtosic.

3.Zasada dwbch pytan przed publikacjq:
o Czy chciatbym, zeby zobaczyt to mdj nauczyciel albo rodzic?
o Czy za b lat nie bede sig tego wstydzic?




MEDIA SPOLECZNOSCIOWE

Cwiczenie - Bezpieczny czy nie?
Zaznacz [ jesli tresc¢ jest bezpieczna, X jesli nie.

Tresc Twoja ocena

Zdjecie kota na kanapie.

Selfie z legitymacjqg szkolng.

Zdjecie z koncertu ulubionego
zespotu.

Filmik z wakaciji z dopiskiem:
~JesteSmy w Chorwaciji caty
sierpien!”.

Memy.

~_ Scenka ,Zdjecie”
K
Przyjaciel mowi: ,,Wrzuce zdjecie catej klasy na Insta.”
Zrbb scenke z nauczycielem lub dobierzcie sie w pary. Jedna osoba gra
kolege/kolezanke, ktéry chee wrzuci¢ do sieci zdjecie catej grupy.Druga

osoba gra siebie i zastanawia sig, czy to bezpieczne.

Zadanie: pokaz, jak grzecznie powiedziet, ze nie chcesz, aby Twoje
zdjecie znalazio sie w Internecie. Zapisz stowa klucze.




MEDIA SPOLECZNOSCIOWE

Cwiczenie - Historia Karoliny

Karolina wrzucita na Instagrama
zdjecie swojego biletu na koncert z
kodem QR. Kilka dni pbzniej kto$
wykorzystat dane z biletu i wszedt
na koncert zamiast nie;j.

Pytania:
1.Co zrobita Zle Karolina?
2.Jakie dane ujawnita?
3.Jak mozna byto tego uniknqc?
4.Czy jest sens wrzucac takie
zdjecia?

p /:_ Dyskusja w grupie

Odpowiedzcie wspblnie na ponizsze pytania:
1.Czy wrzucite$ kiedy$ co$ do sieci, czego teraz bys nie chciat?
2.Jakie treSci pomagajg budowa¢ Twodj dobry wizerunek online?

3.Czy warto pomysle¢ o przysztym pracodawcy lub nauczycielu — co
zobaczy o Tobie w sieci?




INFLUENCERZY | REKLAMY
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@ Twoje doSwiadczenie
Napisz ponizej:
1. Kogo najczesciej oglgdasz na YouTubie, Instagramie czy TikToku?
2.Czy ta osoba kiedykolwiek polecata jakis produkt?

% Przeczytaqj

¢ Kim jest influencer?
« To osoba popularna w Internecie (TikTok, Instagram, YouTube), ktérg
obserwujq tysigce, czasem miliony ludzi.
¢ Influencer czgsto wydaje sie ,kumplem z sgsiedztwa”, ale w
rzeczywistoSci pracuje w marketingu — jego rolqg jest wptywanie na
nasze decyzje.
¢ Ma site oddziatywania: jesli lubimy influenceraq, tatwiej wierzymy, ze
produkt, ktory pokazuje, tez jest fajny”.

¢ Jak dziatajg reklamy w social mediach?
1.Wspotpraca z markg — firma ptaci influencerowi, by pokazat produkt.
2.Barter - influencer dostaje darmowy produkt w zamian za polecenie.
3.Programy partnerskie — influencer dostaje prowizjg, gdy kto$ kupi
przez link (#linkwbio, #affiliate).

Efekt: widz nie zawsze wie, ze to reklaoma.
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INFLUENCERZY | REKLAMY

¢ Triki marketingowe, ktoére stosujg influencerzy:

e Uzywanie emocji — ,Ten krem zmienit moje zycie €”, ,Ta gra jest

najlepsza na Swiecie!”.

e Presja czasu — ,Kup teraz, bo tylko dzi§ promocja!”, ,Zostato tylko 10

sztuk!”.

e Budowanie potrzeby - ,Kazdy to ma, nie mozesz by€ gorszy”.

e Autorytet — ,Uzywam tego codziennie, wigc na pewno dziata”.

o lifestyle — influencer pokazuje produkt w atrakcyjnym otoczeniu
(wakacje, luksusowy dom) — podéwiadomie myslisz: ,Chce zy¢ tak
jak on, wiec kupie ten produkt”.

Product placement — produkt pojawia sie ,przypadkiem” w tle filmiku.

¢ Dlaczego to bywa niebezpieczne?
e Mozesz chcie€ kupic€ rzeczy, ktérych nie potrzebujesz.
e Produkty mogq by¢ drogie, kiepskiej jakosci albo nawet szkodliwe.
¢ Influencer nie zawsze sam uzywa tego, co promuje — czesto chodzi
tylko o pienigdze.
¢ NieSwiadome kupowanie moze prowadzi¢ do zadtuzeniaq, ktotni w
domu, ztych nawykéw konsumpcyjnych.

¢+ Konsekwencje ulegania reklamom:
e Finansowe — wydajesz pienigdze na niepotrzebne rzeczy, tracisz
kontrole nad wydatkami.
e Psychiczne — poréwnujesz sie z influencerami i czujesz sie gorszy, bo
~Nie masz tego, co oni".
e Spoteczne — mozesz wpasé w presje grupy (,wszyscy kupili, tylko ja
nie”).

¢ Jak rozpoznaé reklame?
e Hasztagi: #reklama, #ad, #sponsorowane, #wspobtpraca.
o Czeste powtarzanie marki, linki do zakupu, kod rabatowy.
e Produkt wyglgda zbyt idealnie — brak wad, same plusy.
e Film/zdjecie przypomina reklame z telewizji, ale bez logotypu.

¢ Jak mysleé krytycznie?
e Zaddaj pytanie: czy naprawde tego potrzebuje? ‘

e Zastandw sig: kto na tym najbardziej zyska — Ty czy influencer?
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Ewiczenie - Maciek Musiat

We wrzes$niu Maciej Musiat wrzucit na Instagram post, ktéry widzisz nizej. Zapoznaj
sie z nim a nastgpnie odpowiedz razem z nauczycielem na pytania.

- "I macha]musial_afficial

'— » ¥, mackymusial_official © Niaomi 15 Ultra. Partner

-’ Texds Qo gren...

rojaskubis @ moze jaldes dren dobry

modeleczkab coy macie) musaal st w Iestavwe

"z telefonem?

booguta.music © Jak se kupig taks tel to tel
bede miad taki KARORYFER? @

mitttttm Zavwadylam telefon po 20

sekundach

] paawllaa_s o ju grzegnika wigcryl

¢ %

Pytania:

1.Co zobaczyliscie na zdjeciu jako pierwsze?

2.Czy to jest zwykte selfie, czy reklama? Skqd to wiesz?

3.Jakie hasztagi lub stowa zdradzajqg, ze to reklama?

4.Czy fakt, ze reklamuje produkt znana osoba, sprawia, ze bardziej chciatbys go
miec?

5.Czy wyglad influencera (np. umieéniony brzuch, stylizacja) moze mie¢ wptyw na
odbidr produktu? Jak bys to ocenit gdyby zrobita tak kobieta?

6.Czy ten post daje Ci rzetelng informacje o telefonie (np. parametry, cena), cz
raczej opiera sie na emocjach i atrakcyjnosci zdjecia?




INFLUENCERZY | REKLAMY

@/,__ Scenka ,Influencer”

Znana firma chce zrobic reklame nowej gry przeglgdarkowej. Jako
Influencer dostajesz linki, dzigki ktorym kazdy zarejestrowany gracz
otrzyma pakiet 1000 ziotych monet na start, a Ty - 10 ztotych za
reklame.

Zrob scenke z nauczycielem lub dobierzcie sie w pary. Jedna osoba gra
influenceraq, ktéry prébuje zacheci¢ do zakupu. Druga osoba gra siebie i
ma zdecydowag, czy kupi produkt.

Zadanie: pokaz, jak krytycznie podejs¢ do reklamy. Zapisz stowa
klucze.

Cwiczenie - Historia Kamila

Kamil zobaczyt u influencera reklame gry online z hastem: ,Tylko dzi§ darmowe
skiny!”. Kliknat link i podat dane swojej karty. Po chwili z konta zniknety pienigdze.

Pytania:
1.Co zrobit zle Kamil?
2.Jak mozna byto sprawdzi¢, czy oferta jest prawdziwa?
3.Jakie wnioski ptynq z tej sytuac;ji?




BLOK 6:
HIGIENA CYFROWA
ZDROWE NAWYKI CYFROWE

Ile czasu w sieci to za duzo? — réwnowaga online/offline.

Telefon przed snem - jak Internet wptywa na nasz sen i zdrowie.
Cyfrowy detoks — pomysty nha odpoczynek od Internetu.

Co robié, gdy czuje sie zle przez sie¢? - emocje a korzystanie z Internetu.




ILE CZASU W SIECI TO ZA DUZO-
ROWNOWAGA ONLINE/OFFLINE



ILECZASU W SIECI...

@ Zadanie 1. Duzo, czyliile?

Zastanow sig: lle godzin dziennie spedzasz w Internecie?
Zapisz na zegarach:

N\ \ ' I / 7’ N \ \ ( / 7’ Y \ ‘ / v’
~N // ~N e ~ e
i i si - ~  Po sprawdzeniu - :
Wydaje mi sig, - ) w":elefonie Chce o tyle godzin
z.e tyl_e godzin ~ okazalo sie, ze jestto - skréeic czas -
dziennie spedzam _ - @ _l - - przebywania w sieci -
W sieci tyle godzin - - -
7 ~ e ~ 7 ~
/- \ e \ /7, \
' | 1 | ' ! I
Rozmowa:

Czy spedzam w sieci duzo czasu? Z czego wynika roznica miedzy tym, co jest, a tym, co sie
nam wydaje. Co mozna z tym zrobi¢?

@ Zadanie 2: Cyfrowy odpoczynek.

Wymysl 3 rzeczy, ktére mozesz robi€ bez telefonu: mozesz je
napisac¢ lub narysowac. Opowiedz w swoich propozycjach.

\\0,
[Fy
e\




TELEFON PRZED SNEM



TELEFON PRZED SNEM

@ Zadanie 3: Telefon przed snem.

Prawda czy fatsz? Zaznacz / lub X

|: o Korzystanie z telefonu w t6zku utatwia zasypianie. e

¢ Niebieskie swiatto z ekranu moze utrudniaé sen. e e

» Dobrze jest odtozyc¢ telefon na godzine przed snem.

s
@ — Rozmowa:
~ Jak mozna wyciszyC sie przed snem?
lle czasu powinnismy spac¢ w ciggu doby?

@ Zadanie 4: Jak sie czujesz?
Dokoncz zdania:

}' Pigutka wiedzy
o Obserwuj swoje emocje — to sygnaty, ze czas zrobi¢ przerwe.
o Sport, ksigzka, rozmowa z przyjacielem - to Swietne zamienniki ekranu.

o Odt6z telefon na godzine przed snem. ‘




CYFROWY DETOKS



CYFROWY DETOKS

Zadanie 1: ,,M0j dzien bez telefonu”
 Narysuj tabele: co robig z telefonem [ co moge robié bez telefonu.
Poréwnajw parach..

@ Zadanie: ,Sygnalizator”
Nauczyciel czyta hasta a uczniowie

odpowiadajg kolorami
sygnalizatora:

y
Zle
e gram po 5 godzin dziennie
e staram sige spacerowac przynajmniej
godzineg dziennie

e $pie z telefonem przy uchu

e sprawdzam telefon w nocy - nie chce
niczego przegapic

e zaczynam dzieh od sprawdzenia
medidéw spotecznosciowych

Dobrze
e odktadam telefon na godzine przed

snem ‘

Tak sobie




CYFROWY DETOKS

@ Zadanie: ,,Zdrowe rytm dnia”
Kazdy zapisuje 4 krétkie rytuaty poprawiajgce zdrowie (np. 10 minut
spaceru, odtozenie telefonu 30 min - godzine przed snem). Grupa wybiera
jeden rytuat do wspéinego wyprobowania.

ﬁ Podaj dalej - zadanie domowe:

domownikiem lub przyjacielem.

Wymysl 3 zasady zdrowego korzystania z telefonu i podziel sig¢ nimi z ‘




CO ROBIC, GDY CZUJE SIE ZLE PRZEZ
SIEC? EMOCJE A KORZYSTANIE Z
INTERNETU



D ”

<> CO ROBIC, GDY CZUJE SIE ZLE PRZEZ SIEC?

@ Zadanie 1. Rozpoznaj emocje
Przeczytaj sytuacije i wpisz, jak mozesz sig wtedy czué (np. smutny, zty,
przestraszony, zawstydzony, zadowolony). Mozesz pokazaé na buzkach.

1.Ktos w komentarzu wySsmiat Twoje zdjecie.

2.-

3.Kolega wystat Ci mitqg wiadomos¢ z gratulacjami.

4. -

5.0bca osoba zaprasza Cie ha spotkanie i nalega.

6.

—

Jesli cos w internecie sprawia, ze czujesz sie zle - nie
zostawaj z tym sam. Porozmawiaj z rodzicem,
l nauczycielem albo zadzwon na telefon zaufania. W

sieci mozesz wytagczyc¢ ekran, ale Twoje emocje
potrzebuja prawdziwej rozmowy i pomocy.
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CO ROBIC

e Gdy cos w internecie mnie denerwuje, moge
 Jesli czuje sie smutny po korzystaniu z sieci, to
» Kiedy ktos mnie obraza w internecie, powinienem

Zadanie 2. Jak moge sobie pomoc?

CHC)

Dokoncz zdania:




CYFROWA HIGIENA

10

Poziomo:

e 2.(CzesSC ciata, ktora meczy sie od ekranu.

e 5. Rodzaj zabawy na komputerze lub konsoli.
e 6. Urzadzenie, na ktérym pracujemy i gramy.
e 10.To, o co warto dbac kazdego dnia.

Pionowo:

1. Mate urzgdzenie z ogonkiem sterujgce kursorem.

e 3. Mierzy go zegarek.

4, Stuzy do dzwonienia i pisania wiadomosci.

7. Robimy jg miedzy pracg przy komputerze.

8. Patrzymy na niego podczas pracy na komputerze.

e O. Potrzebny kazdemu cztowiekowi w nocy. ‘




BLOK 7:
KOMUNIKACJA | KULTURA W SIECI

e Netykieta — zasady grzecznosci w Internecie.
e Jak pisaé, zeby nie ranié¢ - dobre stowa online.

e Rozwigzywanie konfliktéw w sieci — jak reagowac, gdy ktos sie ktdci.




NETYKIETA - ZASADY
GRZECZNOSCI W INTERNECIE



NETYKIETA

@ Moje skojarzenia
Jakie w szkole lub domu obowigzujg zasady? Zastanéw sie nad
internetem i napisz czy - na wzor szkoty -powinny by¢ tam jakie$ zasady.
Napisz je ponizej.

Q Przeczytaqj

# Netykieta = zasady dobrego zachowania w Internecie.
Tak jak w szkole mamy regulamin, tak w sieci powinniSmy przestrzegaé
regut grzecznoSci i szacunku.

Podstawowe zasady netykiety:

1.Szanuj innych — nie obrazaij, nie wySmiewai;.

2.Pisz kulturalnie — bez wulgaryzmow i CAPS LOCKA (krzyczenie).

3.Uwazaj na zarty — co§, co w Twojej gtowie jest zabawne, kogo$
innego moze zranic.

4.Nie spamuj — nie wysytaj 10 razy tego samego, nie zalewaj czatow.

5.Podawaj zrodta — jesli korzystasz z cudzej pracy (zdjecia, tekstu),
podaj autora.

6.Pomagaj nowym — zamiast wySmiewa¢ pytania, odpowiedz
cierpliwie.

7.Dbaj o prywatnos¢ — swojq i cudzq.

Zasada ogdlna: , Traktuj innych w sieci tak, jak chciatbys, zeby

traktowano Ciebie.” ‘




NETYKIETA

Cwiczenie - Co jest zgodne z netykietg?
Zaznacz [ jesli zachowanie jest zgodne z netykietq, X jesli nie.

Zachowanie Twoja ocena

Piszesz: ,Dzigki za pomoc <.

Wysytasz komu$ 20 emotek
pod rzqd.

Odpowiadasz: ,NOObie naucz
sie grac”.

Udostepniasz filmik z YouTube i
podajesz autora.

Piszesz na czacie po jednym
stowie za kazdym razem
klikajgc “enter” np.:
chyba
Mmusisz
wrocic
do
szkoty
nOObie




NETYKIETA

Ewiczenie - Moja odpowiedz
Przeczytaj wiadomosci i zapisz swojqg kulturalng odpowiedz.

e Kolega pisze: ,Ej no wez, daj mi hasto do konta, bo chce tez pograc.”

TWOJA OUPOWIRAZ: ...eovviieeiieiesieetetestese ettt ste sttt st st e s b e saaesasesaaesaaesbeesbeesseensaeseenseens
e Na forum ktos$ pisze: ,Ale jestes$ gtupi, nie znasz sie na tym.”

TWOJA OUPOWIRAZ: ..viviiieeieiesieeteteste sttt et te sttt s te st s aesaaesaaesaaesaaesseesseesseesseesseensenns
e Znajomy wstawia zdjecie bez Twojej zgody i pyta: ,Spoko?”

TWOJA OAPOWIRAZ: ...veuviieeietecteeteteste ettt et et te sttt te s te s b e s ae s besaaessaesaaesseasseesseassaesseaseans

é)/:' Scenka ,Netykieta”
W parach odegraijcie krotkg scenke — jedna osoba tamie zasady
netykiety, druga pokazuje, jak mozna odpowiedzie¢ zgodnie z zasadami.

Przyktady:
e Spamowanie na czacie.
* WySmiewanie pytania.
e Krzyczenie CAPS LOCKIEM.

Zapisz stowa klucze.

% Porozmawiajcie z nauczycielem na temat waszych odpowiedzi ha
ponizsze pytania:
1.Dlaczego warto przestrzegac netykiety?
2.Czy w Internecie trudniej jest byC grzecznym niz w realu?
3.Jak mozesz sam dbac o kulture rozmowy w sieci?




JAK PISAC, ZEBY NIE RANIC -
DOBRE SLtOWA ONLINE



DOBRE StOWA

@ Moje skojarzenia
Pomysl o sytuacij, kiedy kto$ napisat Ci w Internecie co$ mitego. Jak sie
wtedy poczutes? Jak czesto sie to zdarza? Zapisz swojq odpowiedz.

% Przeczytaqj

# Stowa majg moc — mogqg pomédc, wesprzeé, ale tez zrani€. W sieci
czesto zapominamy, ze po drugiej stronie siedzi prawdziwa osoba.

~ Jak pisac¢, zeby nie ranic?

1.Zastanéw sie przed wystaniem — czy chciatbys, zeby kto$ tak napisat
do Ciebie?

2.Uzywaj jezyka uprzejmego — ,prosze”, ,dzigkuje”, ,fajnie, ze to zrobites”.

3.Wyrazaj krytyke kulturalnie — zamiast: ,Ale to jest gtupie”, napisz:
,Moim zdaniem mozna to zrobi€ inaczej".

4.Pamietaj o tonie — w sieci nie ma intonacji i mimiki, dlatego tatwo zle
odebrac zart.

5.Wspieraj zamiast wySmiewac - jesli kto$ sie pomylit, mozesz mu
poméc zamiast wytykaé€ btgd.

Zasada ogolna: Twoje stowa to Twoj wizerunek.




DOBRE StOWA

Ewiczenie — Ktére zdanie rani?
Zaznacz [ jesli zdanie jest uprzejme, X jesli raniqce.

Zachowanie Twoja ocena

Ale beznadziejnie Ci wyszto, nie
probuj wiece;.

Haha, serio tego nie wiesz? &

Dobre pytanie! Tez sig nad tym
zastanawiatem.

PrzegraliSmy, ale moze
nastepnym razem bedzie
lepiej!

Czy musisz by¢ z namiw
teamie?

Ewiczenie — Zamien na dobre stowa
Przerdb te zdania tak, aby nie ranity, tylko byty pomocne i uprzejme.

e ,Jestes gtupi, nie rozumiesz gry.”




DOBRE StOWA

@4_ Scenka ,,Dobre stowa”
NI

W parach odegraijcie krotkqg scenke — jedna osoba gra kolege, ktoéry pisze
cos przykrego, druga osoba gra siebie i odpowiada w sposéb, ktéry nie
rani, ale konczy konflikt

Zapisz stowa klucze, ktére mogq pomoc:
e ,Rozumiem, ze mozesz tak mysleg, ale..”
e ,Nie zgadzam sig, sprobujmy inaczej.”
e ,Nie ma problemu, kazdy moze sie pomyli€.”

@4_ Andaliza sytuaciji — Historia Filipa
)z

Filip wrzucit na grupe klasowq swoje rysunki. Koledzy napisali:
e ,Hahaq, jak przedszkolak.”
 ,.Stabe, usun to lepiej.”

Jedna osoba napisata:
 ,Podoba mi sig, ze sprobowates - kazdy ma inny styl.”

Pytania:

Ktére komentarze raniq, a ktéry wspiera?

Jak Filip moze sie poczu€ po kazdej odpowiedzi?

Jak Ty bys chciat, zeby inni komentowali Twoje prace?

Porozmawiajcie z nauczycielem na temat waszych odpowiedzi na
E ponizsze pytania:
1.Dlaczego tatwiej napisac cos niemitego w Internecie niz twarzg w
twarz?
2.Jakie stowa chcesz zostawia¢ po sobie w sieci?
3.Co by sie zmienito, gdyby kazdy pisat tylko dobre stowa?




ROZWIAZYWANIE KONFLIKTOW
W SIECI - JAK REAGOWAC,
GDY KTOS SIE K+OCI



KONFLIKTY W SIECI

@ Moje skojarzenia

Czy kiedykolwiek brates udziat w ktotni online (np. na czacie w grze, w
komentarzach)? Jak sie wtedy czutes?

Q Przeczytaqj

# Co to jest konflikt w sieci?
e To spér lub ktétnia, ktéra odbywa sie online (np. na Messengerze,
czacie w grze, w komentarzach).
o NajczeSciej zaczyna sie od roznicy zdanf, a szybko przeradza sie w
wyzwiska, obrazanie i eskalacje.

! Dlaczego konflikty online sq trudniejsze?
e Brak tonu gtosu i mimiki = tatwo zle zrozumie€ intencje.
e Ludzie szybciej tracq cierpliwos¢, bo czujq sige ,anonimowi”.

e Emocje rosnq szybciej, bo inni czgsto kibicujq lub doktadajg swoje
komentarze.

- Jak reagowac w konflikcie?
1.Zachowaj spokdj — nie odpisuj od razu, jesli jeste§ zdenerwowany.
2.Nie obrazaj — odpowiadaj rzeczowo, nie wyzwiskami.
3.Sprébuj znalez¢ wspdlny punkt — np. ,Rozumiem, ze myslisz inaczej”.
4.Przerwij kttnie — jesli nie ma sensu, lepiej wyjsS¢ z dyskusiji.
5.Zgto$ lub zablokuj, gdy kto$§ przekracza granice.

Zasada ogélna: W sieci, tak jak w realu, warto rozmawiagé, a nie

KIOCIE. ‘




KONFLIKTY W SIECI

Cwiczenie - Reakcja na komentarz
Przeczytaj komentarze i zapisz odpowiedz, ktéra NIE pogtebia ktotni.

Komentarz Twoja odpowiedz

Jeste§ najgorszy, przez
Ciebie przegralismy!”

,Twoja odpowiedz to
bzdurag, nic nie wiesz.”

.Serio w to wierzysz?
Haha, ale naiwniak!”

Cwiczenie - Analiza sytuacji

Na grupie klasowej dwie osoby zaczety sie ktéci€ o wynik w grze. Do dyskusji
dotgczyli inni, pojawity sie wyzwiska i §miechy. Konflikt trwat kilka dni i podzielit
klase na ,dwie druzyny”.

Pytania:
1.Co poszto nie tak?
2.Jak mogli zareagowa¢ swiadkowie?
3.Jak mozna byto zakohczy¢€ te ktdtnig szybciej?




= KONFLIKTY W SIECI
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Porozmawiajcie z nauczycielem na temat waszych odpowiedzi na
% ponizsze pytania:
1.Czy zawsze warto odpowiadac, gdy ktos Cig obraza?
2.Dlaczego czasem najlepszym rozwigzaniem jest przerwanie
rozmowy?
3.Jak mozesz pomoc, gdy dwie osoby ktdcq sig przy Tobie online?

" / Podsumowanie - zapamieta;j!
S Ktotnie w sieci eskalujqg szybciej niz w realu.
Spokdj i kultura pomagajg zakonczy¢ konflikt.
Czasem najlepszym wyjsciem jest nie brac udziatu i wyjSC z dyskusiji.

$ciggawka: Jak odpowiadaé w konflikcie online?

® Komentarzw Zta odpowiedz ¥ Dobra odpowiedz
sieci (pogtebia konflikt) (rozwigzuje konflikt)
Jeste§ najgorszy, ,.Sam jestes .Nie kt6€my sie, sprébujmy
przez Ciebie beznadziejny, wyjdz z wygrac nastepng runde
przegraliSmy!” gry!” razem.”

.TWoja odpowiedz?
to bzdurag, nic nie
wiesz.”

,Ty to dopiero nic nie ,Kazdy moze mysle€ inaczej
rozumiesz, zamknij sie!” — ja mam inne zdanie.”

,Ok, skoro nie chcesz
rozmawia¢, to zakohczmy
temat.”

.Nie chce juz z tobg
gadag, bo jestes
dzieckiem.”

.Sam jeste$ dzieckiem,
gtupku!”




BLOK 8:
PODSUMOWANIE | WSPARCIE

e Instytucje i ludzie, ktérzy pomagaja — gdzie zgtosi¢ problem.
e Twoje zasady bezpieczenstwa — stworzenie wtasnego kodeksu

bezpieczenstwa w sieci.




INSTYTUCJE WSPARCIA
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L INSTYTUCJE WSPARCIA

o

Przeczytaij: liste instytuciji i miejsc wsparcia, do ktérych mozesz

zwrocic sie w sytuacji zagrozenia, trudnosci lub potrzeby
rozmowy - od najprostszej i anonimowej pomocy po oficjalne
stuzby.

» Telefon zaufania dla dzieci i mtodziezy - 116 111

» Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
- 800121212

* Niebieska Linia - 800 120 002

e Poradnia Psychologiczno-Pedagogiczna (Dziata w kazdej gminie/
powiecie)

» Szkota (Wychowawca klasy, pedagog szkolny, psycholog szkolny)

e Straz miejska / Policja - 112 lub 997

Telefon zaufania
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INSTYTUCJE WSPARCIA

Zadanie 1. Dopasuj numer telefonu, przypisz literke alfabetu do
odpowiedniej nazwy instytucji i potgcz nazwe instytuciji z
odpowiednim numerem telefonu:

::) 1. Telefon zaufania dla dzieci i mtodziezy

3 2.Niebieska Linia

:’ 3.Policja

:) 4.Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka

A.997

B.116 111

C. 800120 002

D.800121212




INSTYTUCJE WSPARCIA
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@ =~ Zadanie 2. Krétkie scenki — do kogo sig zwrécisz?
Przeczytaj sytuacje i zapisz, do jakiej instytucji powinienes sig zgtosié¢:
e Ktos w internecie wysyta Ci niemite wiadomosci i grozi.

e —

e W domu jestes swiadkiem ktétni i przemocy.

e —>

Masz trudny problem i potrzebujesz anonimowej rozmowy z

psychologiem.

o —

Na ulicy widzisz wypadek i ktos potrzebuje natychmiastowej
pomocy.

e —>
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TWOJE ZASADY BEZPIECZENSTWA



€,

v

4

.-.........
sansn?®

-~
’.

l

Q Przeczytaqj

Internet to Swietne miejsce do nauki, zabawy i kontaktu z innymi. Jednak,
aby korzysta¢ z niego bezpiecznie, trzeba pamietaé o kilku zasadach.
Twoim zadaniem bedzie stworzenie wiasnego kodeksu bezpieczefstwa w
sieci.

PIEé PODSTAWOWYCH ZASAD BEZPIECZENSTWA:

Nie podaje w sieci swojego adresu, numeru telefonu ani hasta.
Korzystam tylko z bezpiecznych stron i aplikaciji.

Pytam rodzicéw/opiekunéw, gdy co$ mnie niepokoi.

Nie ufam osobom, ktére poznaje tylko w internecie.

Spedzam w sieci tyle czasu, ile jest dla mnie zdrowe.




WOJE ZASADY BEZPIECZENSTWA
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@ Zadanie 1: Uzupetnij luki w zdaniach.

R Caait® R "2

e Nigdy nie podaje w internecie swojego

e Jesli ktos nieznajomy chce sie ze mna spotka¢, zawsze méwie o tym

e Moje do konta znaja tylko moi rodzice i ja.

@ Zadanie 2: Prawda czy fatsz?
Zaznacz / przy prawdziwych stwierdzeniach, X przy fatszywych.

e Hasto do mojego konta moge podac najlepszej kolezance.
e Moge pobierac pliki tylko z bezpiecznych stron.

e W internecie zawsze kazdy moéwi prawde.

e Gdy co$s mnie martwi, moge porozmawiac z rodzicem lub

nauczycielem.




WOJE ZASADY BEZPIECZENSTWA
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Zadanie 3: Moj kodeks bezpieczenstwa
Dokohcz zdania:

e Moje hasta bedgq...

¢ W Internecie nie bede...

¢ Gdy cos mnie niepokoi, powiem...

o e o oo @O
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SYTWOJE ZASADY BEZPIECZENSTWA

@ Zadanie 4: Sytuacja — co zrobic?

Przyktad: Kto$ wysyta Ci obrazliwe wiadomosci.
Co zrobisz? Mozesz napisac¢ lub narysowag.

- /. .
co , Pigutka wiedzy
. « Jesli, ktos wysyta Ci obrazliwe wiadomosci lub komunikaty, przez ktére
zle sig czujesz: zréb zrzut ekranu, zablokuj nadawce, powiedz dorostemu.
o W razie kiopotow, gdy znajdziesz si¢ w trudnej sytuacji powiedz
zaufanemu dorostemu, o tym co cie trapi.
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Poziomo:
e 1. Kiedy dziatasz szybko pod wptywam jakiegos$ impulsu, bodzca.

4. Budynek peten uczniow i nauczycieli.

6. ldentyczna wersja jakiegos pliku.

e 10. Nie jedno w banku i w mediach spotecznosSciowych.

* 11. Kiedy zabieramy czyjgs wtasnosc.

e 12. Kazdy z nas powinien sie czu€ (...) w domu, szkole, w sieci, zawsze.

* 14. Otrzymujesz zawsze, kiedy ktos Ci pomaga.

e 15. Dba o nasze zdrowie psychiczne.

e 17.Zasady, ktorych trzeba sie trzymac.

e 18. Sg dobre i zte zmieniajg nasz samopoczucie.

* 20. Ktos kto wie jak byto, bo widziat na wtasne oczy.

Pionowo:
e 2.Jest nim kazdy z nas.
3. Wrogie, agresywne zachowanie wobec kogos.
5. Trzeba mie¢ do kogos jesli dzielimy sie z nim sekretem.
7. Jest prawdziwy jesli zostat poznany "w biedzie".
8. Mama i tata.
9. Ukonczyt studia pedagogiczne.
13. Serwis spotecznosciowy z duzg iloscig zdjec.
16. Serwis spolecznosciowy Marka Zuckerberg'a
19. Internetowe tgcze.

Zadanie 4: Moje dobre zasady online

Narysuj plakat - 3 najwazniejsze zasady korzystania z Internetu. Wiasny
~plakat zasad” mozesz powiesic w klasie. 127
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MOJE DOBRE ZASADY ONLINE




